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Praambel

Bei den folgenden Klauseln handelt es sich um die Standardvertragsklauseln (Vertrag (iber die Ver-
arbeitung personenbezogener Daten gem. Art. 28 Abs. 3 DSGVO0), welche die EU-Kommission am 4.
Juni 2021 verabschiedet hat. Diese entsprechen den Anforderungen des Artikels 28 Absatz 3
DSGVO.

inSign GmbH ist eine Unternehmung mit Sitz in Deutschland. inSign verwendet zum Zweck der Re-
gelung von Auftragsverarbeitungsverhéltnissen die Standardklauseln fiir Verantwortliche und Auf-
tragnehmer in der EU / im EWR. Der Originaltext der Standardvertragsklauseln inklusive der vorge-
gebenen Optionen kann hier aufgerufen werden: https://ec.europa.eu/info/law/law-topic/data-pro-
tection_de.

Die Standardvertragsklauseln sehen in gewissen Klauseln Optionen vor, bei denen inSign als Auf-
tragsverarbeiter bereits eine Auswahl getroffen hat. Die ausgewahlten Optionen sind im Ver-
tragstext zur besseren Lesbarkeit bereits umgesetzt. Entfallene Optionen sind im Anhang VI zum
Zweck der Transparenz aufgefiihrt. Im Ubrigen wurden die Standardvertragsklauseln in unverénder-
ter Form tibernommen und lediglich um einzelne Bestimmungen erganzt. Solche Ergdnzungen sind
ausschliellich in Anhang V aufgenommen.


https://ec.europa.eu/info/law/law-topic/data-protection_de
https://ec.europa.eu/info/law/law-topic/data-protection_de

Abschnitt 1

Klausel 1 - Zweck und Anwendungsbereich

a)

b)

f)

Mit diesen Standardvertragsklauseln (im Folgenden ,Klauseln“) soll die Einhaltung von
Artikel 28 Abséatze 3 und 4 der Verordnung (EU) 2016/679 des Europaischen Parlaments
und des Rates vom 27. April 2016 zum Schutz natiirlicher Personen bei der Verarbeitung
personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der
Richtlinie 95/46/EG sichergestellt werden.

Die in Anhang | aufgefiihrten Verantwortlichen und Auftragsverarbeiter haben diesen
Klauseln zugestimmt, um die Einhaltung von Artikel 28 Absatze 3 und 4 der Verordnung
(EU) 2016/679 und/oder Artikel 29 Absé&tze 3 und 4 der Verordnung (EU) 2018/1725 zu
gewahrleisten.

Diese Klauseln gelten fiir die Verarbeitung personenbezogener Daten gemafl Anhang Il.
Die Anhénge | bis IV sind Bestandteil der Klauseln.

Diese Klauseln gelten unbeschadet der Verpflichtungen, denen der Verantwortliche
gemaR der Verordnung (EU)2016/679 und/oder der Verordnung (EU)2018/1725
unterliegt.

Diese Klauseln stellen fiir sich allein genommen nicht sicher, dass die Verpflichtungen im

Zusammenhang mit internationalen Dateniibermittlungen gemaR Kapitel V der
Verordnung (EU) 2016/679 und/oder der Verordnung (EU) 2018/1725 erfiillt werden.

Klausel 2 - Unabanderbarkeit der Klauseln

a)

b)

Die Parteien verpflichten sich, die Klauseln nicht zu dndern, es sei denn, zur Ergdnzung
oder Aktualisierung der in den Anhdngen angegebenen Informationen.

Dies hindert die Parteien nicht daran die in diesen Klauseln festgelegten
Standardvertragsklauseln in einen umfangreicheren Vertrag aufzunehmen und weitere
Klauseln oder zuséatzliche Garantien hinzuzufiigen, sofern diese weder unmittelbar noch
mittelbar im Widerspruch zu den Klauseln stehen oder die Grundrechte oder
Grundfreiheiten der betroffenen Personen beschneiden.

Klausel 3 — Auslegung

a)

b)

Werden in diesen Klauseln die in der Verordnung (EU) 2016/679 bzw. der Verordnung (EU)
2018/1725 definierten Begriffe verwendet, so haben diese Begriffe dieselbe Bedeutung
wie in der betreffenden Verordnung.

Diese Klauseln sind im Lichte der Bestimmungen der Verordnung (EU) 2016/679 bzw. der
Verordnung (EU) 2018/1725 auszulegen.



c) Diese Klauseln diirfen nicht in einer Weise ausgelegt werden, die den in der Verordnung
(EU) 2016/679 oder der Verordnung (EU) 2018/1725 vorgesehenen Rechten und
Pflichten zuwiderlauft oder die Grundrechte oder Grundfreiheiten der betroffenen
Personen beschneidet.

Klausel 4 - Vorrang
Im Falle eines Widerspruchs zwischen diesen Klauseln und den Bestimmungen damit zusam-

menhangender Vereinbarungen, die zwischen den Parteien bestehen oder spater eingegan-
gen oder geschlossen werden, haben diese Klauseln Vorrang.

Klausel 5 (fakultativ) — Kopplungsklausel

Bleibt frei.



Abschnitt Il - Pflichten der Parteien
Klausel 6 — Beschreibung der Verarbeitung

Die  Einzelheiten der  Verarbeitungsvorgange, insbesondere die  Kategorien
personenbezogener Daten und die Zwecke, fiir die die personenbezogenen Daten im Auftrag
des Verantwortlichen verarbeitet werden, sind in Anhang Il aufgefiihrt.

Klausel 7 — Pflichten der Parteien

7.1 Weisungen

a) Der Auftragsverarbeiter verarbeitet personenbezogene Daten nur auf dokumentierte
Weisung des Verantwortlichen, es sei denn, er ist nach Unionsrecht oder nach dem Recht
eines Mitgliedstaats, dem er unterliegt, zur Verarbeitung verpflichtet. In einem solchen
Fall teilt der Auftragsverarbeiter dem Verantwortlichen diese rechtlichen Anforderungen
vor der Verarbeitung mit, sofern das betreffende Recht dies nicht wegen eines wichtigen
offentlichen Interesses verbietet. Der Verantwortliche kann wahrend der gesamten Dauer
der Verarbeitung personenbezogener Daten weitere Weisungen erteilen. Diese
Weisungen sind stets zu dokumentieren.

b) Der Auftragsverarbeiter informiert den Verantwortlichen unverziiglich, wenn er der
Auffassung ist, dass vom Verantwortlichen erteilte Weisungen gegen die Verordnung
(EU) 2016/679, die Verordnung (EU) 2018/1725 oder geltende
Datenschutzbestimmungen der Union oder der Mitgliedstaaten verstol3en.

7.2 Zweckbindung

Der Auftragsverarbeiter verarbeitet die personenbezogenen Daten nur fiir den/die in Anhang
Il genannten spezifischen Zweck(e), sofern er keine weiteren Weisungen des Verantwortli-
chen erhalt.

7.3 Dauer der Verarbeitung personenbezogener Daten

Die Daten werden vom Auftragsverarbeiter nur fiir die in Anhang Il angegebene Dauer verar-
beitet.

7.4 Sicherheit der Verarbeitung

a) Der Auftragsverarbeiter ergreift mindestens die in Anhang Il aufgefiihrten technischen
und organisatorischen MalRnahmen, um die Sicherheit der personenbezogenen Daten zu
gewadhrleisten. Dies umfasst den Schutz der Daten vor einer Verletzung der Sicherheit,
die, ob unbeabsichtigt oder unrechtmafig, zur Vernichtung, zum Verlust, zur Veranderung
oder zur unbefugten Offenlegung von beziehungsweise zum unbefugten Zugang zu den
Daten fiihrt (im Folgenden ,Verletzung des Schutzes personenbezogener Daten”). Bei der
Beurteilung des angemessenen Schutzniveaus tragen die Parteien dem Stand der
Technik, den Implementierungskosten, der Art, dem Umfang, den Umstanden und den



Zwecken der Verarbeitung sowie den fiir die betroffenen Personen verbundenen Risiken
gebiihrend Rechnung.

b) Der Auftragsverarbeiter gewadhrt seinem Personal nur insoweit Zugang zu den
personenbezogenen Daten, die Gegenstand der Verarbeitung sind, als dies fir die
Durchfiihrung, Verwaltung und Uberwachung des Vertrags unbedingt erforderlich ist. Der
Auftragsverarbeiter gewahrleistet, dass sich die zur Verarbeitung der erhaltenen
personenbezogenen Daten befugten Personen zur Vertraulichkeit verpflichtet haben oder
einer angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen.

7.5 Sensible Daten

Falls die Verarbeitung personenbezogene Daten betrifft, aus denen die rassische oder ethni-
sche Herkunft, politische Meinungen, religiése oder weltanschauliche Uberzeugungen oder
die Gewerkschaftszugehorigkeit hervorgehen, oder die genetische Daten oder biometrische
Daten zum Zweck der eindeutigen ldentifizierung einer natiirlichen Person, Daten Uber die
Gesundheit, das Sexualleben oder die sexuelle Ausrichtung einer Person oder Daten {iber
strafrechtliche Verurteilungen und Straftaten enthalten (im Folgenden ,sensible Daten”), wen-
det der Auftragsverarbeiter spezielle Beschrankungen und/oder zusatzlichen Garantien an.

7.6 Dokumentation und Einhaltung der Klauseln
a) Die Parteien miissen die Einhaltung dieser Klauseln nachweisen kénnen.

b) Der Auftragsverarbeiter bearbeitet Anfragen des Verantwortlichen bezlglich der
Verarbeitung von Daten gemaR diesen Klauseln umgehend und in angemessener Weise.

c) Der Auftragsverarbeiter stellt dem Verantwortlichen alle Informationen zur Verfiigung, die
fir den Nachweis der Einhaltung der in diesen Klauseln festgelegten und unmittelbar aus
der Verordnung (EU) 2016/679 und/oder der Verordnung (EU) 2018/1725
hervorgehenden Pflichten erforderlich sind. Auf Verlangen des Verantwortlichen
gestattet der Auftragsverarbeiter ebenfalls die Priifung der unter diese Klauseln fallenden
Verarbeitungstatigkeiten in angemessenen Abstanden oder bei Anzeichen fiir eine
Nichteinhaltung und tragt zu einer solchen Priifung bei. Bei der Entscheidung iiber eine
Uberpriifung oder Priifung kann der Verantwortliche einschlagige Zertifizierungen des
Auftragsverarbeiters berlicksichtigen.

d) Der Verantwortliche kann die Priifung selbst durchfiihren oder einen unabhangigen Priifer
beauftragen. Die Priifungen konnen auch Inspektionen in den R&aumlichkeiten oder
physischen Einrichtungen des Auftragsverarbeiters umfassen und werden
gegebenenfalls mit angemessener Vorankiindigung durchgefihrt.

e) Die Parteien stellen der/den zustdndigen Aufsichtsbehorde(n) die in dieser Klausel
genannten Informationen, einschliellich der Ergebnisse von Priifungen, auf Anfrage zur
Verfligung.



7.7

b)

d)

7.8

a)

Einsatz von Unterauftragsverarbeitern

Der Auftragsverarbeiter besitzt die allgemeine Genehmigung des Verantwortlichen fiir die
Beauftragung von Unterauftragsverarbeitern, die in einer vereinbarten Liste aufgefiihrt
sind. Der Auftragsverarbeiter unterrichtet den Verantwortlichen mindestens 20
Arbeitstage im Voraus ausdriicklich in schriftlicher Form (ber alle beabsichtigten
Anderungen dieser Liste durch Hinzufiigen oder Ersetzen von Unterauftragsverarbeitern
und rdumt dem Verantwortlichen damit ausreichend Zeit ein, um vor der Beauftragung
des/der betreffenden Unterauftragsverarbeiter/s Einwande gegen diese Anderungen
erheben zu konnen. Der Auftragsverarbeiter stellt dem Verantwortlichen die
erforderlichen Informationen zur Verfligung, damit dieser sein Widerspruchsrecht
ausiben kann.

Beauftragt der Auftragsverarbeiter einen Unterauftragsverarbeiter mit der Durchfiihrung
bestimmter Verarbeitungstatigkeiten (im Auftrag des Verantwortlichen), so muss diese
Beauftragung im Wege eines Vertrags erfolgen, der dem Unterauftragsverarbeiter im
Wesentlichen dieselben Datenschutzpflichten auferlegt wie diejenigen, die fiir den
Auftragsverarbeiter gemal diesen Klauseln gelten. Der Auftragsverarbeiter stellt sicher,
dass der Unterauftragsverarbeiter die Pflichten erfiillt, denen der Auftragsverarbeiter
entsprechend diesen Klauseln und gemaR der Verordnung (EU) 2016/679 und/oder der
Verordnung (EU) 2018/1725 unterliegt.

Der Auftragsverarbeiter stellt dem Verantwortlichen auf dessen Verlangen eine Kopie
einer solchen Untervergabevereinbarung und etwaiger spéaterer Anderungen zur
Verfligung. Soweit es zum Schutz von Geschéaftsgeheimnissen oder anderen
vertraulichen Informationen, einschliellich personenbezogener Daten notwendig ist,
kann der Auftragsverarbeiter den Wortlaut der Vereinbarung vor der Weitergabe einer
Kopie unkenntlich machen.

Der Auftragsverarbeiter haftet gegeniiber dem Verantwortlichen in vollem Umfang dafiir,
dass der Unterauftragsverarbeiter seinen Pflichten gemdlR dem mit dem
Auftragsverarbeiter geschlossenen Vertrag nachkommt. Der Auftragsverarbeiter
benachrichtigt den Verantwortlichen, wenn der Unterauftragsverarbeiter seine
vertraglichen Pflichten nicht erfilllt.

Der Auftragsverarbeiter vereinbart mit dem Unterauftragsverarbeiter eine
Drittbeglinstigtenklausel, wonach der Verantwortliche - im Falle, dass der
Auftragsverarbeiter faktisch oder rechtlich nicht mehr besteht oder zahlungsunfahig ist
- das Recht hat, den Untervergabevertrag zu kiindigen und den Unterauftragsverarbeiter
anzuweisen, die personenbezogenen Daten zu I6schen oder zuriickzugeben.

Internationale Dateniibermittlungen

Jede Ubermittlung von Daten durch den Auftragsverarbeiter an ein Drittland oder eine
internationale Organisation erfolgt ausschliellich auf der Grundlage dokumentierter
Weisungen des Verantwortlichen oder zur Einhaltung einer speziellen Bestimmung nach
dem Unionsrecht oder dem Recht eines Mitgliedstaats, dem der Auftragsverarbeiter



b)

unterliegt, und muss mit Kapitel V der Verordnung (EU) 2016/679 oder der Verordnung
(EU) 2018/1725 im Einklang stehen.

Der Verantwortliche erklart sich damit einverstanden, dass in Fallen, in denen der
Auftragsverarbeiter einen Unterauftragsverarbeiter gemall Klausel 7.7 fir die
Durchfiihrung bestimmter Verarbeitungstatigkeiten (im Auftrag des Verantwortlichen) in
Anspruch  nimmt und diese Verarbeitungstatigkeiten eine  Ubermittlung
personenbezogener Daten im Sinne von Kapitel V der Verordnung (EU) 2016/679
beinhalten, der Auftragsverarbeiter und der Unterauftragsverarbeiter die Einhaltung von
Kapitel V der Verordnung (EU) 2016/679 sicherstellen konnen, indem sie
Standardvertragsklauseln verwenden, die von der Kommission gemal Artikel 46 Absatz
2 der Verordnung (EU) 2016/679 erlassen wurden, sofern die Voraussetzungen fiir die
Anwendung dieser Standardvertragsklauseln erfiillt sind.

Klausel 8 — Unterstiitzung des Verantwortlichen

a)

b)

Der Auftragsverarbeiter unterrichtet den Verantwortlichen unverziiglich iber jeden
Antrag, den er von der betroffenen Person erhalten hat. Er beantwortet den Antrag nicht
selbst, es sei denn, er wurde vom Verantwortlichen dazu erméachtigt.

Unter Beriicksichtigung der Art der Verarbeitung unterstiitzt der Auftragsverarbeiter den
Verantwortlichen bei der Erfiillung von dessen Pflicht, Antréage betroffener Personen auf
Ausiibung ihrer Rechte zu beantworten. Bei der Erfiillung seiner Pflichten gemaR den
Buchstaben a und b befolgt der Auftragsverarbeiter die Weisungen des Verantwortlichen.

Abgesehen von der Pflicht des Auftragsverarbeiters, den Verantwortlichen gemai
Klausel 8 Buchstabe b zu unterstiitzen, unterstiitzt der Auftragsverarbeiter unter
Berticksichtigung der Art der Datenverarbeitung und der ihm zur Verfligung stehenden
Informationen den Verantwortlichen zudem bei der Einhaltung der folgenden Pflichten:

1) Pflicht zur Durchfiihrung einer Absch&tzung der Folgen der vorgesehenen
Verarbeitungsvorgange fiir den Schutz personenbezogener Daten (im Folgenden
,Datenschutz-Folgenabsch&tzung”), wenn eine Form der Verarbeitung
voraussichtlich ein hohes Risiko fiir die Rechte und Freiheiten natirlicher Personen
zur Folge hat;

2) Pflicht zur Konsultation der zustandigen Aufsichtsbehérde(n) vor der Verarbeitung,
wenn aus einer Datenschutz-Folgenabschéatzung hervorgeht, dass die Verarbeitung
ein hohes Risiko zur Folge hatte, sofern der Verantwortliche keine Mallnahmen zur
Einddmmung des Risikos trifft;

3) Pflicht zur Gewahrleistung, dass die personenbezogenen Daten sachlich richtig und
auf dem neuesten Stand sind, indem der Auftragsverarbeiter den Verantwortlichen
unverziiglich unterrichtet, wenn er feststellt, dass die von ihm verarbeiteten
personenbezogenen Daten unrichtig oder veraltet sind;

4) Verpflichtungen gemaf Artikel 32 der Verordnung (EU) 2016/679.



d) Die Parteien legen in Anhang Ill die geeigneten technischen und organisatorischen
MafRnahmen zur Unterstiitzung des Verantwortlichen durch den Auftragsverarbeiter bei
der Anwendung dieser Klausel sowie den Anwendungsbereich und den Umfang der
erforderlichen Unterstiitzung fest.

Klausel 9 — Meldung von Verletzung des Schutzes personenbezo-
gener Daten

Im Falle einer Verletzung des Schutzes personenbezogener Daten arbeitet der
Auftragsverarbeiter mit dem Verantwortlichen zusammen und unterstiitzt ihn entsprechend,
damit der Verantwortliche seinen Verpflichtungen gemall den Artikeln 33 und 34 der
Verordnung (EU) 2016/679 oder gegebenenfalls den Artikeln 34 und 35 der Verordnung
(EU) 2018/1725 nachkommen kann, wobei der Auftragsverarbeiter die Art der Verarbeitung
und die ihm zur Verfligung stehenden Informationen beriicksichtigt.

9.1 Verletzung des Schutzes der vom Verantwortlichen verarbeiteten Daten

Im Falle einer Verletzung des Schutzes personenbezogener Daten im Zusammenhang mit
den vom Verantwortlichen verarbeiteten Daten unterstiitzt der Auftragsverarbeiter den
Verantwortlichen wie folgt:

a) bei der unverziiglichen Meldung der Verletzung des Schutzes personenbezogener Daten
an die zustédndige(n) Aufsichtsbehorde(n), nachdem dem Verantwortlichen die
Verletzung bekannt wurde, sofern relevant (es sei denn, die Verletzung des Schutzes
personenbezogener Daten fiihrt voraussichtlich nicht zu einem Risiko fiir die
personlichen Rechte und Freiheiten natirlicher Personen);

b) bei der Einholung der folgenden Informationen, die gemaR Artikel 33 Absatz 3 der
Verordnung (EU) 2016/679 in der Meldung des Verantwortlichen anzugeben sind, wobei
diese Informationen mindestens Folgendes umfassen miissen:

1) die Art der personenbezogenen Daten, soweit moglich, mit Angabe der Kategorien
und der ungefahren Zahl der betroffenen Personen sowie der Kategorien und der
ungefahren Zahl der betroffenen personenbezogenen Datensitze;

2) die wahrscheinlichen Folgen der Verletzung des Schutzes personenbezogener
Daten;

3) die vom Verantwortlichen ergriffenen oder vorgeschlagenen Malnahmen zur
Behebung der Verletzung des Schutzes personenbezogener Daten und
gegebenenfalls Malnahmen zur Abmilderung ihrer mdglichen nachteiligen
Auswirkungen.

Wenn und soweit nicht alle diese Informationen zur gleichen Zeit bereitgestellt werden
konnen, enthalt die urspriingliche Meldung die zu jenem Zeitpunkt verfiigbaren Informationen,
und weitere Informationen werden, sobald sie verfligbar sind, anschlieRend ohne
unangemessene Verzdgerung bereitgestellt;



c) bei der Einhaltung der Pflicht gemé&R Artikel 34 der Verordnung (EU) 2016/679, die
betroffene Person unverziiglich von der Verletzung des Schutzes personenbezogener
Daten zu benachrichtigen, wenn diese Verletzung voraussichtlich ein hohes Risiko fiir die
Rechte und Freiheiten natiirlicher Personen zur Folge hat.

9.2 Verletzung des Schutzes der vom Auftragsverarbeiter verarbeiteten Daten

Im Falle einer Verletzung des Schutzes personenbezogener Daten im Zusammenhang mit
den vom Auftragsverarbeiter verarbeiteten Daten meldet der Auftragsverarbeiter diese dem
Verantwortlichen unverziiglich, nachdem ihm die Verletzung bekannt wurde. Diese Meldung
muss zumindest folgende Informationen enthalten:

a) eine Beschreibung der Art der Verletzung (mdoglichst unter Angabe der
Kategorien und der ungefdhren Zahl der betroffenen Personen und der
ungefahren Zahl der betroffenen Datensétze);

b) Kontaktdaten einer Anlaufstelle, bei der weitere Informationen iber die
Verletzung des Schutzes personenbezogener Daten eingeholt werden konnen;

c) die voraussichtlichen Folgen und die ergriffenen oder vorgeschlagenen
MaRnahmen zur Behebung der Verletzung des Schutzes personenbezogener
Daten, einschlieRlich MaBnahmen zur Abmilderung ihrer maoglichen
nachteiligen Auswirkungen.

Wenn und soweit nicht alle diese Informationen zur gleichen Zeit bereitgestellt werden kon-
nen, enthélt die urspriingliche Meldung die zu jenem Zeitpunkt verfiigbaren Informationen,
und weitere Informationen werden, sobald sie verfiigbar sind, anschlieBend ohne unangemes-
sene Verzdgerung bereitgestellt.

Die Parteien legen in Anhang Il alle sonstigen Angaben fest, die der Auftragsverarbeiter zur
Verfligung zu stellen hat, um den Verantwortlichen bei der Erfiillung von dessen Pflichten ge-
maB Artikel 33 und 34 der Verordnung (EU) 2016/679 zu unterstiitzen.



Abschnitt Ill - Schlussbestimmungen

Klausel 10 — Verstolle gegen die Klauseln und Beendigung des
Vertrages

a)

b)

Falls der Auftragsverarbeiter seinen Pflichten gemaR diesen Klauseln nicht nachkommt,
kann der Verantwortliche - unbeschadet der Bestimmungen der Verordnung
(EU) 2016/679 und/oder der Verordnung (EU) 2018/1725 - den Auftragsverarbeiter
anweisen, die Verarbeitung personenbezogener Daten auszusetzen, bis er diese Klauseln
einhdlt oder der Vertrag beendet ist. Der Auftragsverarbeiter unterrichtet den
Verantwortlichen unverziiglich, wenn er aus welchen Griinden auch immer nicht in der
Lage ist, diese Klauseln einzuhalten.

Der Verantwortliche ist berechtigt, den Vertrag zu kiindigen, soweit er die Verarbeitung
personenbezogener Daten gemal diesen Klauseln betrifft, wenn

1) der Verantwortliche die Verarbeitung personenbezogener Daten durch den
Auftragsverarbeiter gemall Buchstabe a ausgesetzt hat und die Einhaltung dieser
Klauseln nicht innerhalb einer angemessenen Frist, in jedem Fall aber innerhalb
eines Monats nach der Aussetzung, wiederhergestellt wurde;

2) der Auftragsverarbeiter in erheblichem Umfang oder fortdauernd gegen diese
Klauseln verstoRt oder seine Verpflichtungen gemalR der Verordnung
(EU) 2016/679 und/oder der Verordnung (EU) 2018/1725 nicht erfiillt;

3) der Auftragsverarbeiter einer bindenden Entscheidung eines zustandigen Gerichts
oder der zustandigen Aufsichtsbehorde(n), die seine Pflichten gemaR diesen
Klauseln, der Verordnung (EU) 2016/679 und/oder der Verordnung (EU) 2018/1725
zum Gegenstand hat, nicht nachkommt.

Der Auftragsverarbeiter ist berechtigt, den Vertrag zu kiindigen, soweit er die Verarbeitung
personenbezogener Daten gemal diesen Klauseln betrifft, wenn der Verantwortliche auf
der Erfiillung seiner Anweisungen besteht, nachdem er vom Auftragsverarbeiter dariiber
in Kenntnis gesetzt wurde, dass seine Anweisungen gegen geltende rechtliche
Anforderungen gemaf Klausel 7.1 Buchstabe b verstoRen.

Nach Beendigung des Vertrags l6scht der Auftragsverarbeiter nach Wahl des
Verantwortlichen alle im Auftrag des Verantwortlichen verarbeiteten personenbezogenen
Daten und bescheinigt dem Verantwortlichen, dass dies erfolgt ist, oder er gibt alle
personenbezogenen Daten an den Verantwortlichen zuriick und I&scht bestehende
Kopien, sofern nicht nach dem Unionsrecht oder dem Recht der Mitgliedstaaten eine
Verpflichtung zur Speicherung der personenbezogenen Daten besteht. Bis zur Léschung
oder Riickgabe der Daten gewahrleistet der Auftragsverarbeiter weiterhin die Einhaltung
dieser Klauseln.



Anhang | - Liste der Parteien

Verantwortliche(r):

Lizenznehmer des Onlinedienstes inSign 365

Auftragsverarbeiter:

inSign GmbH
Am Backeranger 2
85417 Marzling



Anhang Il — Beschreibung der Verarbeitung

Hinsichtlich des Gegenstandes und der Dauer der Verarbeitung wird vollinhaltlich auf die Re-
gelungen des Hauptvertrags, nachfolgend Dienstleistungsvertrag, Bezug genommen.

Kategorien betroffener Personen, deren personenbezogene Daten verarbeitet werden

Der Auftragsverarbeiter verarbeitet personenbezogene Daten des Auftraggebers und der In-
teressenten und Kunden des Auftragsgebers.

Kategorien personenbezogener Daten, die verarbeitet werden

Der Auftragsverarbeiter verarbeitet personenbezogene Daten aller Kategorien.

Verarbeitete sensible Daten (falls zutreffend)

Der Auftragsverarbeiter verarbeitet sensible personenbezogene Daten (Art. 9 DSGVO).

Art der Verarbeitung

Zur Art der Verarbeitung wird auf den Dienstleistungsvertrag verwiesen.

Zweck(e), fiir den/die die personenbezogenen Daten im Auftrag des Verantwortlichen ver-
arbeitet werden

Elektronische Vertragsschliisse mit elektronischer Unterschrift.

Dauer der Verarbeitung

Hinsichtlich des Gegenstandes und der Dauer der Verarbeitung wird vollinhaltlich auf die Re-
gelungen des Dienstleistungsvertrags Bezug genommen.

Staaten der Verarbeitung

Deutschland/EU
Schweiz
O Andere:

Bei der Verarbeitung durch (Unter-)Auftragsverarbeiter sind auch Gegenstand, Art und Dauer
der Verarbeitung anzugeben:

Siehe Anlage IV



Anhang lll - Technisch organisatorische MaBnahmen, einschlieBlich zur Gewahrleistung der Da-
tensicherheit

Einleitung

Die EU-Datenschutzgrundverordnung (DSGVO) enthélt Vorgaben dariiber, wie in technischer und
organisatorischer Hinsicht mit personenbezogenen Daten umgegangen werden soll. Dies dient
dem Ziel der Datensicherheit. Die Datensicherheit stellt damit einen weiteren und ergéanzenden As-
pekt des Datenschutzes dar. Die jeweils fiir Inren Anwendungsfall erforderlichen technischen-orga-
nisatorischen MaBRnahmen eingesetzter Unterauftragnehmer sind in diesem Dokument nicht mit
aufgenommen und werden gesondert zur Verfligung gestellt. Unterauftragnehmer werden nach
Art. 28 DSGVO sorgfaltig ausgewahlt und laufend Gberpriift.

Gesetzlich geregelt ist die Datensicherheit in Art. 32 Abs. 1 DSGVO. Diese Vorschriften fordern,
dass solche technischen und organisatorischen MaBnahmen zu treffen sind, die erforderlich sind,
um den Schutz personenbezogener Daten zu gewabhrleisten.

Fiir eine automatisierte Verarbeitung (also vor allem per Hard- und Software) nennen die Gesetze
verschiedene Kontrollbereiche, die jeweils noch verschiedene Unterpunkte beinhalten:
(1) Vertraulichkeit
2) Integritéat
3) Verfligbarkeit und Belastbarkeit
4) Verfahren zur regelméaRigen Uberpriifung, Bewertung und Evaluierung
5) Pseudonymisierung und Verschliisselung

A~ A~ o~ o~

Fir nicht-automatisierte Verarbeitungen von personenbezogenen Daten sind die oben genannten
Kontrollbereiche nach dem Gesetzeswortlaut nicht direkt anwendbar. Es wird jedoch empfohlen,
fiir einen bestmaoglichen Schutz auch in diesen Fallen die Datensicherheit in Anlehnung an die Kon-
trollbereiche zu organisieren. Diese MalRnahmen stellen wir in der Folge vor, um unseren Informati-
onspflichten aus Art. 32 Abs. 3 lit. C nachzukommen.

Organisatorisches

Die bei der Datenverarbeitung eingesetzten Mitarbeiter sind auf das Datengeheimnis bzw. auf die
Vertraulichkeit gemaR Art. 28 Abs. 3 S. 2 lit. B, 29, 32 Abs. 4 DSGVO verpflichtet. Die bei der Daten-
verarbeitung eingesetzten Systemadministratoren sind auf ihre Geheimhaltungspflichten geman
§203 StGB verpflichtet.

Einige diesen Bereich betreffenden Sicherungsmalnahmen der folgenden Priifliste sind nicht ge-
sondert ausgewiesen, da sie in die Verantwortung der Unterbeauftragten fallen oder aus Griinden
der Aufrechterhaltung der Sicherheit durch Vertraulichkeit nicht detailliert veroffentlich werden.



SicherungsmafRnahmen

Die folgenden Punkte beschreiben die technischen und organisatorischen MalRnahmen, die von
der inSign GmbH betrieben werden:

Kontrollziel

Malnahmen

VERTRAULICHKEIT

1. Zutrittskontrolle

MalRnahmen, die geeignet sind,
Unbefugten den Zutritt zu Da-
tenverarbeitungsanlagen, mit
denen personenbezogene Da-
ten verarbeitet oder genutzt
werden, zu verwehren

Elektronische Zutrittskontrolle zum Firmengebaude und den
zentralen Datenverarbeitungsanlagen (Serverraum)

Elektronische Protokollierung aller SchlieBvorgénge (Schliis-
selnummer und Zeitstempel)

Zentrale Vergabe und Dokumentation der Vergabe der Schliel3-
berechtigungen

Meldeverpflichtung und Sperre der Zutrittsberechtigung bei
Verlust

Zugang zu Serverraumen nur fir autorisiertes Personal nach
ausdriicklicher Genehmigung durch die Geschaftsleitung

Autorisiertes Wachpersonal fiir Notfélle 24/7 verfligbar und
zutrittsberechtigt

Aufenthalt von nicht autorisierten Personen in Sicherheitsbe-
reichen nur unter Aufsicht

Sorgféltige Auswahl des Reinigungspersonals

Aktive Netzwerkkomponenten auBerhalb des Serverraums be-
finden sich nur in verschlossenen Sicherheitsschréanken

2. Zugangskontrolle

MalRnahmen, die geeignet sind
zu verhindern, dass Datenver-
arbeitungssysteme von Unbe-
fugten genutzt werden kénnen.

Schutz aller Datenverarbeitungsanlagen mindestens durch die
Kombination aus Benutzerkennung und Passwort

Anderung der Standardkennwérter aller System- und Infra-
strukturkomponenten

Mindestanforderungen an Passwortkomplexitat durch Kenn-
wortrichtlinie

Einsatz von Multi-Faktor-Authentifizierung (MFA)

Kennworter miissen gedndert werden, wenn der Verdacht auf
Kompromittierung des Kennworts (z.B. durch Offenlegung, Ha-
ckerangriff, etc.) besteht.

Falscheingabe des Passworts wird elektronisch protokolliert
und fihrt im Wiederholungsfall zu einer zeitlich begrenzten
Deaktivierung des Benutzerkontos

Verschliisselte Speicherung von Kennwdortern

Datenverarbeitungsanlagen sperren die Benutzereingabe, so-
fern iber einen bestimmten Zeitraum keine Interaktion erfolgt

Netzwerksegmentierung, Verwendung einer Demilitarisierten
Zone (DMZ)

Zugangsbeschrankung fiir bestimmte IP-Adressbereiche



Externer Zugang nur {ber sichere Verbindungen (VPN oder
TLS-Verschlisselung)

Durchfiihrung regelmafiger Softwareupdates
Automatisierte Schwachstellen-Scans

Protokollierung administrativer Systemzugriffe
Dokumentation von Konfigurationsanderungen
RegelméRige Uberpriifung der Zugangsberechtigungen
Betrieb eines separaten Gast-Netzwerks (Gast-WLAN)

Einsatz server- und clientseitiger Spamfilter und Antimalware-
programme (inkl. automatischer Updates)

Funktionelle Beschrankung der Nutzung von Clientsystemen
und Bildschirmarbeitsplatzen (restriktive Rechtevergabe).

Automatisches Netzwerkmonitoring mit Alarmierung.

Abschaltung/Sperrung nicht benétigter Dienste und Netz-
werkports.

3. Zugriffskontrolle

MaRnahmen, die gewahrleis-
ten, dass die zur Benutzung ei-
nes Datenverarbeitungssys-
tems Berechtigten ausschliel3-
lich auf die ihrer Zugriffsbe-
rechtigung unterliegenden Da-
ten zugreifen konnen und dass
personenbezogene Daten bei
der Verarbeitung, Nutzung und
nach der Speicherung nicht un-
befugt gelesen, kopiert, veran-
dert oder entfernt werden kon-
nen.

Automatische Priifung der Zugriffsberechtigung mittels Pass-
wort

Ausschliellliche Menisteuerung je nach Berechtigung
Aufgaben- und Rollenbasiertes Berechtigungskonzept
Trennung von Anwendungs- und Administrationszugangen

Externer administrativer Zugriff nur im Ausnahmefall und un-
ter Aufsicht von berechtigtem Personal

Durchfiihrung regelmaliger Softwareupdates
Protokollierung administrativer Systemzugriffe
Dokumentation von Konfigurationsdnderungen

Personenbezogene Daten, die im Auftrag verarbeitet werden,
werden mit geeigneten Verschliisselungsverfahren nach dem
geltenden Stand der Technik verschliisselt gespeichert

Zugriff auf Backups nur fiir Administratoren moglich

Backups werden mit geeigneten Verschliisselungsverfahren
nach dem geltenden Stand der Technik verschliisselt

Léschung und Vernichtung von Datentragern gemaf BSI-Emp-
fehlungen

4. Trennungsgebot

Malnahmen, die gewahrleis-
ten, dass zu unterschiedlichen
Zwecken erhobene Daten ge-
trennt verarbeitet werden kon-
nen

Zu unterschiedlichen Zwecken erhobene personenbezogene
Daten werden voneinander getrennt verarbeitet

Trennung von Test- und Produktionsumgebungen
Trennung Managementnetz von Produktionsnetz

Daten, die im Auftrag verarbeitet werden, werden fiir jeden
Auftraggeber separat auf eigenstandigen, getrennten Syste-
men verarbeitet



INTEGRITAT

1. Weitergabekontrolle

MaRnahmen, die gewahrleis-
ten, dass personenbezogene
Daten bei der elektronischen
Ubertragung oder wihrend ih-
res Transports oder ihrer Spei-
cherung auf Datentrager nicht
unbefugt gelesen, kopiert, ver-
andert oder entfernt werden
konnen, und dass liberpriift
und festgestellt werden kann,
an welche Stellen eine Uber-
mittlung personenbezogener
Daten durch Einrichtungen zur
Datenlibertragung vorgesehen
ist.

Ubermittlung personenbezogener Daten mit geeigneten Ver-
schliisselungsverfahren nach dem geltenden Stand der Tech-
nik (Kryptokonzept)

Verschliisselung von mobilen Endgeraten mit geeigneten Ver-
schliisselungsverfahren nach dem geltenden Stand der Tech-

nik

Léschung und Vernichtung von Datentragern gemaf BSI-Emp-
fehlungen

2. Eingabekontrolle

MaRnahmen, die gewahrleis-
ten, dass nachtraglich tiber-
priift und festgestellt werden
kann, ob und von wem perso-
nenbezogene Daten in Daten-
verarbeitungssysteme einge-
geben, verandert oder entfernt
worden sind

Protokollierung zur nachtréglichen Uberpriifung der Datenver-
arbeitung(ssysteme) von:

- erfolgreiche und gescheiterte An- und Abmeldevorgéange
- Firewall-Protokollierung (TCP/IP)
- Protokollierung administrative Tatigkeiten lber Ticketsystem

Aufbewahrungsfristen flir Backups sind festgelegt

3. Verfligbarkeit und Belastbar-
keit (Art. 32 Abs. 1 lit. bund ¢
DSGVO)

MaRnahmen, die gewahrleis-
ten, dass personenbezogene
Daten gegen zufallige Zersto-
rung oder Verlust geschiitzt
sind und bei einem physischen
oder technischen Zwischenfall
rasch wiederhergestellt wer-
den konnen

Alle Datenverarbeitungsanlagen, auf denen personenbezo-
gene Daten gespeichert werden, befinden sich in ISO/IEC
27001:2013-zertifizierten Rechenzentren ausschliellich in
Deutschland.

Personenbezogene Daten werden mithilfe automatischer Wie-
derherstellungs- und Failover-Mechanismen in drei Verfiigbar-
keitszonen innerhalb eines Rechenzentrums repliziert.

Automatisierte Uberwachung der gesamten Anlage auf Ver-
figbarkeit und ordnungsgemaRen Betrieb

Protokollierung und Meldung abnormer Ereignisse an zustan-
dige Mitarbeiter

Sicherung personenbezogener Daten erfolgt mindestens tag-
lich auf ein eigenstandiges, unabhangiges Backupsystem ge-
mal eines Datensicherungskonzeptes

Automatische Funktionsiiberwachung der Datensicherung

Regelmalige, stichprobenartige Priifung der Wiederherstell-
barkeit der Daten

Antimalwareprogramme sind vorhanden und werden immer
auf dem aktuellen Stand gehalten



VERFAHREN ZUR REGELMASSIGEN UBERPRUFUNG, BEWERTUNG UND EVALUIERUNG
(Art. 25 Abs. 1 DSGVO; Art. 32 Abs. 1 lit. d DSGVO)

1. Datenschutz-Management

Ein Datenschutzmanagementsystem ist umgesetzt. Das DSMS beinhaltet die wichtigsten daten-
schutzrechtlichen Vorgaben und eine umfassende Struktur zur Abbildung der DatenschutzmaR-

nahmen.

2. Datenschutzfreundliche Voreinstellungen (Art. 25 Abs. 2 DSGVO)

Grundsatzlich werden nur Daten erhoben und verarbeitet, die fiir die Geschaftszwecke zweck-
maRig und erforderlich sind. Verfahren der automatisierten Datenerfassung- und -verarbeitung
sind so gestaltet, dass nur die erforderlichen Daten erhoben werden konnen.

3. Auftragskontrolle

Malnahmen, die gewahrleis-
ten, dass personenbezogene
Daten, die im Auftrag verarbei-
tet werden, nur entsprechend
den Weisungen des Auftragge-
bers verarbeitet werden kon-
nen.

Alle inSign-Mitarbeiter sind hinsichtlich des Datenschutzes be-
lehrt, auf das Datengeheimnis verpflichtet und haben als Be-
standteil ihres Arbeitsvertrags entsprechende Verschwiegen-
heits- und Geheimhaltungsvereinbarungen akzeptiert.

Sollte inSign bei der Datenverarbeitung Unterauftragnehmer
einsetzen, werden technisch-organisatorische MalRnahmen
der Unterauftragnehmer im Sinne des Art. 28 DSGVO und Art
32 Abs. 1 DSGVO sichergestellt.

Voraussetzungen fiir das Eingehen eines Unterauftragsver-
haltnisses:

- Vertrag zur Auftragsverarbeitung nach Vorgabe Art. 28 Abs.
3 DSGVO

- Datenverarbeitung erfolgt ausschlieRlich innerhalb der EU,
bevorzugt in Deutschland

- Dienstleister haben einen betrieblichen Datenschutzbeauf-
tragten bestellt und sorgen durch die Datenschutzorganisation
fiir dessen angemessene und effektive Einbindung in die rele-
vanten betrieblichen Prozesse

Wenn maoglich Zertifizierung der Dienstleister nach
1S027001:2013

Prifungen und Audits der mit dem Dienstleister vereinbarten
Malnahmen

Auf technische Umgebungen von Dienstleistern werden Zu-
griffsberechtigungen fiir inSign Mitarbeiter restriktiv vergeben.

Fiir die Ubermittlung von personenbezogenen Daten an ex-
terne Dienstleister steht eine Vertragsvorlage zur Auftragsver-
arbeitung zur Verfiigung, die entsprechende Regelungen zur
Kontrolle enthalt.

PSEUDONYMISIERUNG UND VERSCHLUSSELUNG (Art. 32 Abs. 1 lit. a DSGVO)

Einsatz geeigneter Kryptographieverfahren zur Verschliisselung von Kommunikationsverbindun-
gen (encryption in transit) und Daten in Ruhe (encryption at rest) anhand eines Kryptokonzepts.



Anhang IV - Liste der Unterauftragsverarbeiter

Der Verantwortliche stimmt der Beauftragung folgender Unterauftragnehmer durch den Auf-

tragsverarbeiter zu.

Service-Provider

Zweck

Art der verarbeiteten Daten

BSI Business Systems
Integration Deutschland
GmbH

Rheinstralle 97

64295 Darmstadt
Deutschland

Umsetzungspartner fiir den
SaaS-Betrieb

Alle Informationen, die zur Er-
fullung der Dienstleistung not-
wendig sind.

Plusserver GmbH
Venloer Str. 47
50672 Koln
Deutschland

Bereitstellung von Cloud- Re-
chenzentrumsdienstleistungen
(insbesondere Netzwerk, Compu-
ting, Storage, Backup)

Hostname und IP-Adresse von
Kundenservern, verschliisselte
Kundendaten.

gridscale GmbH
Oskar-Jager-Stralle 173
50825 Kdln
Deutschland

Managed Service/ PaaS & laaS
Cloud Hosting

Hostname und IP-Adresse von
Kundenservern. Es findet
keine originare Nutzung oder
Verarbeitung von Kundenda-
ten durch den Subunterneh-
mer statt.

IONOS SE
Elgendorfer Str. 57
56410 Montabaur
Deutschland

Bereitstellung von Cloud- Re-
chenzentrumsdienstleistungen
(insbesondere Netzwerk, Compu-
ting, Storage, Backup)

Hostname und IP-Adresse von
Kundenservern. Es findet
keine originare Nutzung oder
Verarbeitung von Kundenda-
ten durch den Subunterneh-
mer statt.

rapidmail GmbH
Augustinerplatz 2
79098 Freiburg i.Br.
Deutschland

Bereitstellung von E-Mail-Diens-
ten

Alle Informationen, die fiir die
E-Mail-Kommunikation ben6-
tigt werden.

CM.com Germany GmbH
Dr. Eugen Schon StralRe 35
97332 Volkach
Deutschland

Bereitstellung von SMS-Diensten

Alle Informationen, die fiir die
SMS-Kommunikation benatigt
werden.

D-Trust GmbH
Kommandantenstralle 18
10969 Berlin

Bereitstellung von Diensten fir
qualifizierte elektronische Signa-
turen

(nur wenn vom Auftraggeber als
Option beauftragt)

Alle Informationen, die zum Er-
stellen von, und Signieren mit,
qualifizierten Zertifikaten be-
notigt werden.




Swisscom Trust Services
GmbH

Konradstralte 12

8005 Ziirich

Schweiz

Bereitstellung von Diensten fiir
qualifizierte elektronische Signa-
turen

(nur wenn vom Auftraggeber als
Option beauftragt)

Alle Informationen, die zum Er-
stellen von, und Signieren mit,
qualifizierten Zertifikaten be-
notigt werden.

A-Trust Gesellschaft fir
Sicherheitssysteme im
elektronischen
Datenverkehr GmbH
LandstralBer Hauptstralle
1b, E02

1030 Wien

Osterreich

Bereitstellung von Diensten fiir
qualifizierte elektronische Signa-
turen

(nur wenn vom Auftraggeber als
Option beauftragt)

Alle Informationen, die zum Er-
stellen von, und Signieren mit,
qualifizierten Zertifikaten be-
notigt werden.

die Bayerische IT GmbH
Thomas-Dehler-Str. 25
81737 Miinchen
Deutschland

Bereitstellung von Cloud- Re-
chenzentrumsdienstleistungen
zur Langzeitarchivierung von Do-
kumenten

Informationen, die fiir die ver-
schliisselte Verarbeitung von
Dokumenten bendtigt werden.
Es findet keine origindre Nut-
zung oder Verarbeitung von
Kundendaten durch den Sub-
unternehmer statt.




Anhang V — Weitere Regelungen

Kosten bei Priifungen und Unterstiitzungsleistungen

Der Auftragsverarbeiter fiihrt auf eigene Kosten regelmaRig Kontrollen und Priifungen geman
seines Auditprogramms nach anerkannten Standards durch und stellt dem Kunden den Revi-
sionsbericht dieses Audits, zur Zeit des Vertragsabschlusses ISAE 3402 Typ I, nach Anfrage
zur Verfligung.

In Ergénzung zum Priifungsrecht gemaR Klausel 7.6 lit. c) kann der Verantwortliche die Uber-
priifung der unter diese Klauseln fallenden Verarbeitungstatigkeiten anlassbezogen durch-
fiihren. Ein Anlass stellt beispielsweise ein wesentlicher Sicherheitsvorfall auf Seiten des Auf-
tragsverarbeiters dar. Die jeweiligen Verdachtsmomente sind vom Verantwortlichen mit der
Ankiindigung der Uberpriifung/Inspektion vorzutragen. Fiir derartige anlassbezogene Uber-
priifungen, Inspektionen oder Unterstiitzungsleistungen kann der Auftragsverarbeiter weder
Aufwande noch eine sonstige Vergiitung geltend machen, sofern der Anlass vom Auftragsver-
arbeiter allein verschuldet wurde.

Im Falle sonstiger bzw. anlassloser Uberpriifungen, Inspektionen oder fiir Unterstiitzungsleis-
tungen kann der Auftragsverarbeiter vom Verantwortlichen eine angemessene Aufwandsent-
schadigung beanspruchen, sofern dazu personelle Ressourcen des Auftragsverarbeiters ge-
bunden wurden.

Weisungen, Benachrichtigungen oder Meldungen

Sofern die Parteien nach diesen Klauseln verpflichtet sind, sich schriftlich Informationen, Be-
nachrichtigungen oder Meldungen zukommen zu lassen, hat dies mindestens in Textform
(z.B. E-Mail) zu erfolgen. Hierbei sind die in Anhang | genannten Kontaktdaten des Verant-
wortlichen bzw. des Auftragsverarbeiters oder andere zwischen den Parteien vereinbarte
Kommunikationswege zu nutzen.

Weisungsbefugte(r) des Verantwortlichen im Sinne Artikel 28 Absatz 3 DSGVO
Weisungsbefugt ist der Lizenznehmer des Onlinedienstes inSign 365.

Anderungen des/der Weisungsbefugte(n) bediirfen der Schriftform oder der Textform in Ver-
bindung mit einer elektronischen Signatur gemal} Art. 26 elDASVO.

Datenschutzbeauftragter des Verantwortlichen fiir Meldungen im Sinne Artikel 28 Ab-
satz 3 DSGVO

Meldungen im Sinne Artikel 28 Absatz 3 DSGVO werden an den Weisungsbefugten libermit-
telt.



Datenschutzbeauftragter des Auftragsverarbeiters

Herr Rechtsanwalt Sascha Weller
IDR - Institut fiir Datenschutzrecht
Ziegelbraustrale 7

85049 Ingolstadt, Deutschland
datenschutz@bsi-software.com

Verpflichtung zum Geheimnisschutz

Der Auftragsverarbeiter verarbeitet im Rahmen seines Auftrages u.a. Daten, die in den Anwen-
dungsbereich von § 203 Strafgesetzbuch (StGB) fallen (im Folgenden ,Geheimnisschutzda-
ten”) und wirkt insoweit an der beruflichen Tatigkeit eines Berufsgeheimnistréagers mit. Der
Auftragsverarbeiter verpflichtet sich, liber Geheimnisschutzdaten Stillschweigen zu bewah-
ren und sich nur insoweit Kenntnis von diesen Daten zu verschaffen, wie dies zur Erfiillung
der ihr zugewiesenen Aufgaben unbedingt erforderlich ist.

Der Verantwortliche hat den Auftragsverarbeiter darauf hingewiesen, dass Personen, die an
der beruflichen Tatigkeit eines Berufsgeheimnistragers mitwirken, sich nach § 203 Abs. 4 S.
1 StGB strafbar machen, wenn sie unbefugt ein fremdes Geheimnis offenbaren, das ihnen bei
der Ausiibung oder bei Gelegenheit ihrer Tatigkeit bekannt geworden ist. Zudem macht sich
eine mitwirkende Person nach § 203 Abs. 4 S. 2 StGB strafbar, sollte sie sich einer weiteren
mitwirkenden Person bedienen, die ihrerseits unbefugt ein fremdes, ihr bei der Ausiibung oder
bei Gelegenheit ihrer Tatigkeit bekannt gewordenes Geheimnis offenbart, und nicht dafiir
Sorge getragen hat, dass diese zur Geheimhaltung verpflichtet wurde.

Der Auftragsverarbeiter wird diejenigen von ihm beschéftigten Personen oder Unterauf-
tragsverarbeiter, die bestimmungsgemaR mit Geheimnisschutzdaten des Berufsgeheimnis-
tragers in Beriihrung kommen oder bei denen dies nicht auszuschlielRen ist, zur Vertraulich-
keit hinsichtlich der Geheimnisschutzdaten verpflichten und lber die moégliche Strafbarkeit
nach § 203 Abs. 4 StGB belehren.


mailto:ra-weller@idr-datenschutz.de

Anhang VI - Entfallene Optionen

Klausel 1 a

[OPTION 2: Artikel 29 Absétze 3 und 4 der Verordnung (EU) 2018/1725 des Européischen Par-
laments und des Rates vom 23. Oktober 2018 zum Schutz natiirlicher Personen bei der Ver-
arbeitung personenbezogener Daten durch die Organe, Einrichtungen und sonstigen Stellen
der Union, zum freien Datenverkehr und zur Aufhebung der Verordnung (EG) Nr. 45/2001 und
des Beschlusses Nr. 1247/2002/EG]

Klausel 7.7 a

OPTION 1: VORHERIGE GESONDERTE GENEHMIGUNG: Der Auftragsverarbeiter darf keinen
seiner Verarbeitungsvorgange, die er im Auftrag des Verantwortlichen gemaR diesen Klauseln
durchfiihrt, ohne vorherige gesonderte schriftliche Genehmigung des Verantwortlichen an ei-
nen Unterauftragsverarbeiter untervergeben. Der Auftragsverarbeiter reicht den Antrag auf
die gesonderte Genehmigung mindestens [ZEITRAUM ANGEBEN] vor der Beauftragung des
betreffenden Unterauftragsverarbeiters zusammen mit den Informationen ein, die der Verant-
wortliche bendtigt, um Gber die Genehmigung zu entscheiden. Die Liste der vom Verantwort-

lichen genehmigten Unterauftragsverarbeiter findet sich in Anhang IV. Die Parteien halten An-
hang IV jeweils auf dem neuesten Stand.

Klausel 8 c 4

[OPTION 2: Artikel 33 und Artikel 36 bis 38 der Verordnung (EU) 2018/1725]

Klausel 9.1 b

[OPTION 2: Artikel 34 Absatz 3 der Verordnung (EU) 2018/1725]

Klausel 9.1 ¢

[OPTION 2: Artikel 35 der Verordnung (EU) 2018/1725]

Klausel 9.2

[OPTION 2: Artikel 34 und 35 der Verordnung (EU) 2018/1725]



